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Glnumuzde bilgisayar ve internet hayatimizda oldukga

genis bir yer kaplamaktadir. Cocuklarin bilgi edinmek
icin ansiklopedi karistirdigl glinler artik geride kalmistir
ancak kesfedilen her iyi yenilik gibi bilgisaya- rin ve
internetin de hayatimiza getirdigi yikler mevcut- tur.
Dogru kullanilmadiginda pek c¢ok problemi de
beraberinde getirmektedir. Yanlis kullanimlar sonucu
cocuklarimiz istenmeyen goriintu ve bilgilere ulasmak-
ta, yanlis arkadasliklar gelistirebilmekte, sanal oyunlar
vasitasiyla gercek hayattan koparak siddeti beyinlerin-
de mesrulastirmakta, en 6nemlisi de sosyalliklerini
kaybetmeye baslamaktadir.

Mesajlasmak, gezinmek, oyun oynamak, bilgi
edinmek, aninda sohbet etmek, resim, mizik veya
metin belgeleri bulmak, indirmek veya degis tokus
etmek igin kullanir. Bunlar arasinda internette gezin-
me, okul arkadaslari ile aninda veya elektronik posta ile
mesajlasma gibi kullanimlar ilk sirada yer alir. Arka-
dasliklarini surdirmek, arkadaslar veya arkadaslik
hakkinda konusmak, sosyal yasantilari paylasmak,
glindelik olaylar hakkinda sohbet etmek sosyal iliskile-
rini sudrdirmelerini saglar. Mesajlasma, c¢ocuk ve
ergenler tarafindan can sikintisindan kurtulmanin bir
yolu olarak da gorulmektedir.

23- internet ve bilgisayar evinizde ya da cocugunuzun
okulunda yoksa ve cocugunuz interneti baska bir yerde
kullanmak zorunda ise bu yerin neresi oldugu hakkinda
bilgi sahibi olunuz. Sizin izniniz olmaksizin bu yerlere
gitmemesi gerektigi konusunda cocuklarinizi uyariniz.
Cocuklariniz icin uygun olmayan sigara icilen, filtreleme
kullanmayan isletmelerde, ortamlarda bulun- mamalar
konusunda cocuklariniza bilgi veriniz. 24- Unutmayiniz
ki yanlarinda velisi olmayan 12 vyasin altindaki
cocuklarin  internet kafelere alinmamasi gere- Kir.
Yaslari tutmadigl halde gocuklari kabul eden isletmeler
aslinda kanuna aykiri islem yapiyor demek- tir. Litfen
onlar dikkat etmese bile bu kurala sizler dikkat ediniz ve
gerekli ise cocugunuzla birlikte bu yerlerde bulununuz.

ANNE ve BABALAR;

Kendinizi internet kullanimi konusunda egitin.
Anlamadiginiz, hakim olmadiginiz konulari aras
rin. Cocugunuzun liye oldugu sitelere siz de liye
olunuz, oynadigi oyunlari siz de indirip deneyini
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16- Cocugunuza internet ortaminda yeni tanisilan
kisilerin her zaman kendileri ile ilgili dogru bilgiler
vermeyebilecegi, kimlikleri ve yaslariyla ilgili yaniltici
bilgiler verebilecegi gercegini anlatiniz. internet sohbet
alanlarinda ve haber gruplarinda ilk defa karsilasilan
yeni mesaj ve kisileri mutlaka velilerine géstermelerini
isteyiniz. 17- Cocugunuza, size sormadan internet
ortaminda alis veris yapmamasi gerektigini; istenilen
kredi kart numaralar bilgilerini vermemesini 6gretiniz.
18- Cocugunuzun, internet sohbetlerinde onlardan
yapmamalari gereken ya da onlari rahatsiz eden bir
davranista bulunmalarini isteyenler oldugu takdirde,
sohbeti birakarak hemen size haber vermesini ve olay
anlatmasini isteyiniz. Cocugunuzun size glvenmesini
saglayiniz. Cocugunuza kizmayiniz, korkutmayiniz.
Cocugunuza her konuda destek vereceginizi hissettiri-
niz. 19- Cocugunuzdan, internet sitelerinden bilgisayara
ylkleyecekleri veya indirecekleri programlar ve igerik-
ler hakkinda size haber vermesini, sizin izniniz olmak-
sizin bu islemleri yapmamasini isteyiniz. 20- Cocuklara,
internet ortaminda baskalarini  rahatsiz  edecek
davranislarda bulunmamalarini  6gretiniz. 21- Saka
yapmak amaciyla dahi arkadaslariyla hatta hi¢ kimseyle
korkutmak amaciyla tehdit edici bir Uslupla iletisim
kurmamalarini anlatiniz. Gunlik hayat- ta oldugu gibi,
internette de kotu ve kaba kelimeler kullanmamalarini,
kibar ve glizel bir dil kullanmalarini isteyiniz. 22-
Kelimeleri bulylik harflerle ve uzatarak yazmak,
dustincelerimizi iletisimde bulundugumuz kisiye israrci
bir sekilde kabul ettirmeye calisarak ifade etmenin
saldirgan bir ifade tarzi olarak anlasilabilecegini, bu tur
iletisimden uzak durulmasi gerektigini 6gretiniz. Cocu-
gunuza karsi bu tarz iletisimde bulunanlari uyarmasini,
uyarilarini dikkate almayanlarla iletisimde bulunmama-
sini, internet ortamindan ¢ikmasini belirtiniz.

Is ve 6zel hayatimiza giren sosyal paylasim

siteleri ayni zamanda siber suclular igin sayisiz firsat
dogmasina neden oldu. Sosyal medya sitelerden
dogabilecek tehlikeler konusunda farkindaligin arttiril-
masi 6nemli hale geldi. Cocuklari; sosyal paylasim
sitelerinde guivende tutmak icin gerekli 6zen, aileler ve
egitim kurumlari tarafindan gosterilmelidir.

1. Sosyal Medyada Cocuklari Bekleyen Tehlikeler

***Yabancilarin Cocuklara Ulasabilmesi

Sosyal paylasim siteleri kotl niyetli insanlarin

kurban bulmak igin sikga kullandiklari kaynaklardir.
Hirsizlar, yakinlari tatilde olan ve soyabilecekleri evleri
tespit etmek icin sosyal paylasim sitelerini kullanirken,
pedofiller bu siteleri kurban bulmak igin kullaniyor.
Suclu profili ne olursa olsun, birilerinin bize ve cocugu-
muza basit birka¢ arama yaparak ulasabilecegini
aklimizda tutmaliyiz.

***Yabancilarla iletisim Kurmalari

Sosyal paylasim siteleri, adlarindan da anlasil- dig gibi
paylasim yapma ve iletisim kurma ortamlari- dir. Ideal
sartlarda gergek hayatta tanimadigimiz kimseyle iletisim
kurmamamiz gerektigini bilmemize ragmen uygulamada
durum bu kadar net olmayabilir. GCocugumuzun da
tanimadig ve kotl niyetli olabilecek yabancilarla bu
sitelerde iletisim kurabilecegini bilmeli- yiz.



***Yabancilarla Bulusmalari

Cocugunuzun internette tanistig biri veya

birileriyle isteyerek, kandirilarak veya zorlanarak bulus-
masi, yasanabilecek olumsuz durumlardan biridir.

***Cevrimici Tacize Ugramalari

Internette sozlii tacize ugramak cok kolaydir. Cogu
kullanicinin klavye basinda ve taciz ettikleri kisiden
uzak olmalari bircok konuda daha cesurca yazmalarina
imkan  veriyor. Cocugunuz forumlarda, anlik
mesajlasma uygulamalarinda veya sosyal payla- sim
sitelerinde tacize ugrayabilir.

***Yasitlarindan Baski Gormek

Tenefflslerde kendinden blyik cocuklarin baskisi ile
harcligini vermek zorunda kalmasi gibi, cocugunuz
sosyal paylasim sitelerinde de baski gore- bilir. Dijital
cagin kabadayiligi gibi diistinebilecegimiz baskilar son
derece sik goriilen olaylardir. Bu durum- larda
cocugunuzun sadece bunlardan etkilenmemesi- ni
saglamayl degil, biz egitimcilerle konusmalarini da
saglamaliyiz.

***nternet Kabadayilig

Okul  bahgelerinde  karsilasilan  kabadayilik
orneklerinden farkli olarak internet tizerinden veya SMS
ile kabadayilik yapmak icin gocuklarin yiiz ylize olmalari
gerekmez. Bu nedenle “Siber Zorbalarin” fiziksel olarak
glcli olmalari veya kavga etmeyi sevmeleri de
gerekmez, klavye basinda baska bir c¢ocugun
psikolojisini ciddi sekilde etkileyebilirler.

7- internette miimkiinse gocugunuzla birlikte gezini-
niz. Eger cocugunuz bu konuda isteksiz ise, sadece
sizin ve okul 6gretmenlerinin onayladigi siteleri ziyaret
etmesi  konusunda = ¢ocugunuzu uyariniz. 8-
Cocugunuzun internet kullanimini sik sik denetleyi-
niz. Hangi sitelere girdigi, hangi sohbet ortamlarinda
bulundugu konusunda fikir sahibi olunuz. Mimkiinse
sohbet ortamlarindaki arkadaslarini tanimaya calisiniz.
9- Cocugunuzun internet ortaminda giivenligini sagla-
mak ve zararli iceriklerden korumak amaciyla gerekli
guvenlik ve filtreleme programlarini edininiz. 10-
Cocugunuza internet ortaminda tanimadig kisiler- le
sohbet etmemesini, iletisim kurmamasini 6gretiniz.
11- Cocugunuzun, ziyaret ettigi sitenin "Guvenlikle
ilgili sorularinm" dikkatlice okumasini, sitenin istenilen
bilgileri ne amagla istedigini 6grenmesini ve gerektigi
takdirde velilerine danisarak istenilen  bilgileri
vermesi- ni belirtiniz. Sizin onayiniz olmaksizin kendi
resimlerini ve aile resimlerinizi, adresinizi, telefon
numaranizi, okul adini vermemesini ifade ediniz. 12-
Cocugunuza sizin izniniz olmaksizin, kendi adresi- ni,
okulunun adini, telefon numaranizi, ebeveyninin is
adresleri ve is yeri telefon numaralari gibi kisisel
bilgile- ri internet sohbet ortaminda kimseye
vermemesi gerektigini 0Ogretiniz. 13- Cocugunuz,
internet kullanicr adini ve sifresini sizin disinda hig
kimseye vermemelidir. 14- Internet ortaminda,
sohbetlerde cocugunuzu rahatsiz eden goériinti, ses ve
yazilar yer aldigl takdir- de hemen bulundugu internet
ortamindan c¢ikmasini ve size haber vermesini
isteyiniz. 15- Cocugunuzun, bir sitede yer alan
oyunlara, aktivi- telere, yarismalara katilmadan dnce
bunlarin yasina uygun olup olmadig konusunda
mutlaka size ve 6gretmenine danismasi gerektigini
belirtiniz.



fter seyden 6nce cocugunuzla iyi bir iletisim iginde
olunuz. Cocugunuzun arkadaslari, zevkleri, korkulari,
sevdigi ve sevmedigi konular hakkinda bilgi sahibi
olunuz. Cocugunuza, her konuyu sizinle paylasabile-
cegi glivenini veriniz. Sizin yetersiz kaldiginiz konular-
da uzmanlardan yardim aliniz.

2- Cocugunuzun internete girdigi bilgisayarin gocugun
odasinda olmamasina, evinizin ortak kullanim alani
icinde olmasina dikkat ediniz.

3- Cocugunuzun internette kalma stiresine ve bilgisa-
yar kullanma siliresine mutlaka kisitlama getiriniz.
Cocugunuzun yasina uygun olacak kullanma suresini
belirleyiniz. Unutmayiniz ki, uzun sire bilgisayar veya
internet kullanimi cocugunuzun sosyallesmesine
olumsuz etki yapabilecegi gibi hareketsiz kalmasina,
bazi fiziksel rahatsizliklara neden olabilecektir. Cocu-
gunuzun oyuna, kitap okumaya, spor yapmaya ve
sanata vakit ayirmasini saglayiniz.

4- Her konuda oldugu gibi, bu konuda da ebeveyn
olarak cocuklariniza iyi birer 6rnek olunuz. Bilincli ve
guvenli internet kullanim kurallarini 6greniniz ve uygu-
layiniz.

5- Cocugunuzla bilingli ve glivenli internet kullanimi
kurallari konusunda konusunuz. Bu kurallarin neler
oldugunu anlasilir bir sekilde aciklayiniz ve kurallari
kesin olarak koyunuz. Koydugunuz kurallar ve konus-
malarinizda pozitif tutum sergileyiniz. Olumsuz
soylemlerin cocugunuzla kuracaginiz iletisimde catis-
may! artirici unsur olabilecegini aklinizdan ¢ikarmayi-
niz.

6~ Cocugunuzla ve okul 6gretmenleriyle birlikte cocu-
gunuzun yasina uygun ve givenli olan internet siteleri-
nin adreslerini belirleyiniz. Belirlediginiz sitelerin adres-
lerini bilgisayarinizin "Sik Kullanilanlar" bélimine
kaydediniz. Boylece bu sitelere giris islemi daha kolay
olacaktir.

***Cocugunuz internette Aradigi Her Seyi Bulabilir

Sosyal paylasim sitelerinin popilerligi suclula- rin bu
sitelerde vyerlerini almalarina neden olmustur. Sosyal
paylasim siteleri tzerinden yasadisi Griin ve hizmetlerin
ticaretinin yapildigl bilinmektedir. Bomba yapimindan,
uyusturucu satin alabilecegi adreslere kadar akliniza
gelebilecek her seyi bu sitelerde bulmak mumkundur.

***Qrgltler

Sosyal paylasim siteleri pek ¢cok orgiit tarafin-

dan propaganda araci olarak kullanilmaktadir. Cocu-
gunuzun sosyal paylasim sitelerinde siyasi, bolicu
veya dini 6rgltlerin propaganda calismalariyla karsi-
lasmasi miumkdindir.

2. Online Oyunlarda Cocugunuzu Bekleyen
Tehlikeler:

Cocugunuz internette sadece sosyal paylasim
sitelerinde zaman gecirmiyor. Internet {izerinden oyna-
nan oyunlarin da cocuklarin internet kullanimi aliskan-
liklari arasinda énemli bir yer tuttugunu biliyoruz. Inter-
net (zerinden oynanan oyunlar cocugunuzun sosyal
paylasim sitelerindekilere ek olarak bazi yeni tehlike-
lerle karsi karsiya kalmasina neden olmaktadir.

a. Siddet

Internet (zerinden oynanan oyunlarin en popiiler
olanlari arasinda savas oyunlari ilk siralarda- dir. Bu
oyunlarda oyuncular bireysel veya takim halin- de
hareket ederek birbirlerini 6ldurir. Siddet iceren
oyunlarin ¢ocuklarin ruhsal gelisimini olumsuz etkile-
yebilecegini gdsteren bazi arastirma sonugclar oldugu
icin, gocugunuzun uzun sireli bu siddet ortamlarinda
maruz kalmasi sakincali olabilir.



b. Pornografik icerik

Bilgisayarlarin grafik 6zelliklerinin artmasi

oyun gorsellerinin de gercege yaklasmasini saglamis-
tir. Cocugunuz, belli bir yas siniri olan ve yetiskin
icerikli oyunlara da internet Gzerinden ulasabilmekte-
dir.

c. Suglular

Belli sartlar ve bigimlerde ticaret yapma imkani veren
oyunlar vardir. Bu oyunlari oynayanlar, oyun icerisindeki
karakterlerini guclendirmek veya hizlandirmak ya da
silah almak icin para harcayabilir- ler. Ingilizce “item”
olarak adlandirilan bu nesneler ciddi ticari faaliyetlere
konu olmakta, hatta oyuncularin nesnelerini calmak igin
Ozel olarak gelistirilmis zararli yazilimlar gorilmektedir.
internette paranin el degistir- digi her ortamin suglular
icin istah kabartici oldugunu cocuklara hatirlamakta ve
cocuklari bu konularda uyarmakta fayda vardir.

d. Tacizciler

Oyunlarin ¢ok belirli yas ve cinsiyet kitlelerine hitap
etmesi belirli bir cocuk grubuna karsi egilimi olan
tacizciler icin cok sayida olasi kurban bulabilecekleri
yerler olmalarina yol agmistir. Bu nedenle oyun sitele-
rinde sahte cocuk profilleri ile cocuklarla iletisim
kurmaya calisan tacizciler vardir.

e. Kameralar
internet iizerinden oynanan oyunlarin bir bsliimiiniin
kamera kullanma imkani vermesi ve bu sayede oyun-
cularin birbirlerini goérebilmesi, tacizciler gibi ¢cocugu-
nuzu dogrudan hedef alacak bazi suglu tirlerine cazip
gelmektedir.

+¢ Kamera yatak odasinda olmamalidir. Gercek hayatta
+# tanimadiginiz kisilerle gortintili goriisme yapmayin.
Goruntuld  olarak konustugunuz kisilerin, sizin
+ goruntilerinizi habersiz bir sekilde kaydedebilecek-
lerini hatirlayin. Cocuklarinizin kullandig
bilgisayarlarin kameralari- ni bant vb. ile kapatin,
2 Yapabiliyorsaniz fiziksel olarak sokin. Saldirganlarin
uzaktan ve kamera 1sigini yakmadan kamerayi
calistirip sizi izleyebile- cegini unutmayin. Kamerasi
olan bilgisayar veya akilli cihazlarda mutlaka
antiviris yazilimi kullanin. Cocugunuzu kamerayi
v acmamalari konusunda uyarin ¢linkl bircok olayda
tacizcinin hedef aldigl cocugun, yasina uygun olarak
dizenledigi sahte bir profil kullanarak ilk temasi
kurdugunu, daha sonra da kamerayi agip goriintali
goriisme yapma konu- sunda israr ettigini gorlyoruz.




